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面向万物智联的云原生网络 
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（鹏城实验室，广东 深圳 518000） 

摘  要：针对未来万物智联时代网络架构的需求，提出了新型云原生网络架构，即因云而生、为云而存、依云而

建。同时提出了采用网络孪生的概念和机制来解决云原生网络中移动性、安全性和可用性等挑战。阐述了云原生

网络架构设计的 3 个基本问题，即编址编号、映射索引和资源调度。最后，探讨了基于网络孪生的云原生网络的

6G 应用场景及未来研究方向。 
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Abstract: A new cloud native network architecture for the future network architecture design in the era of intelligent In-
ternet of everything was proposed, that is, network of the cloud, for the cloud, and by the cloud. Furthermore, the concept 
and mechanism of Cybertwin were proposed to tackle the challenges of mobility, security and availability in cloud native 
network. Three fundamental questions of cloud native network architecture design were also elaborated, that is, address-
ing, indexing and resource orchestration. Finally, 6G use cases and future research topics of Cybertwin based cloud native 
network were discussed. 
Key words: 6G, network architecture, Cybertwin, cloud native network 
 

1  未来 6G 网络的挑战 

未来网络将面临数十亿人口和数千亿终端设

备的连接需求。万物智联（intelligent Internet of 
everything）被认为是互联网的未来，它将借助下一

代移动通信网络技术和人工智能（AI, artificial in-
telligence）技术来实现人、机、物、应用和数据服

务的智能连接[1]。 
尽管 5G 移动通信网络国际标准还在持续的讨

论与制定中[2]，国内外工业界与学术界早已开始布

局 6G 移动通信网络技术的探索和研究。6G 初期研

究重要探讨与发展历程如表 1 所示。 

虽然当前工业界对 6G 的特征还没有形成一

致观点，但对 6G 面临的基本需求和基本态势有

如下 3 点共识，即大连接、个性化业务、立体化

网络结构。首先，所谓万物互联，就是千亿、万

亿数量的人机物互联。其次，业务模型将发生本

质变化。传统的通信网络主要就是完成 A 到 B 的

一条连接，而未来通信网络主要完成的是海量传

感器数据的采集、汇聚、处理、融合，以及加工

成信息知识以后的分发利用。第三，网络结构立

体化，网络不仅要对人口密集的地方覆盖，还要

在边远地区覆盖，网络不仅要对人提供服务，还

要支持亿万传感器的数据采集，所以空天地一体
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化的异构网络特点是 6G 必然的趋势。 
未来 6G 网络架构设计将面临以下 6 个方面

的挑战。 
1) 扩展性问题，即异构网络在时域、空域、频

域、码域等多维资源的调度协作。 
2) 移动性问题，即保持快速移动场景下的业务

连续性。 
3) 可用性问题，即面向用户个性化业务的服务

质量保障。目前的 5G 网络切片技术很难解决面向

个人、面向众多个性化业务的服务质量保障。 
4) 安全性问题，即网络安全和个人隐私的保

护。例如，工业互联网对数据安全的敏感性越来越

高，未来网络的安全性不仅关系到个人隐私安全，

也关系到国家安全。 
5) 可管性问题，即更简单、更灵活的运维管理。

未来 6G 网络将更多样、更复杂，简单高效灵活的

运维管理对运营商来说越来越迫切。 
6) 经济性问题，即低能耗低成本的网络基础

设施。未来 6G 基站的部署更密集，能耗也会更

大，成本也会更高，这种高能耗高成本发展是不

可持续的。 
针对上述的六大挑战，未来网络架构设计也需

要发生革命性的变化。 

2  云原生网络的提出 

当前互联网的 OTT（over the top）模式由底层

承载的传输网及上层业务的信息网组成。其中，底

层的传输网由骨干核心路由器、汇聚路由器、边缘

路由器和各种异构接入网组成，而上层业务的信息

网提供各种云服务。因为 OTT 架构中底层的传输

网和上层的信息网是相对独立的，所以传输网很难

感知到上层业务的服务质量需求，这导致了传输效

率低以及服务质量无保证的问题。传统互联网 OTT
模式的优势是网络很简单，不管是终端还是服务器

都在网络的边缘，这样网络主要解决端到端的连接

问题，网络的核心问题是路由问题。 
然而，近几年来，随着云计算、大数据、物联

网、人工智能技术的兴起，传统互联网的 OTT 模

式越来越不堪负重，传输网和信息网越来越难以适

配业务的需求。随着业务需求的增长，网络边缘的

云服务商越来越庞大、越来越集中，如谷歌云、亚

马逊云、百度云、阿里云、腾讯云等。这样，从网

络结构上就显得越来越不合理。近年来，内容分发

网络（CDN, content delivery network）、边缘计算、

云网融合等技术迅速发展起来，都是为了弥补 OTT
模式的不足。但是，这些补救方法并没有从根本上

改变双重网逻辑分离的本质。2020 年，德国建 5G
网的时候，就利用亚马逊云服务来构建 5G 核心网，

而不是建设一个专用的核心网[11]。这也体现了业界

希望用云来直接构建传输网的趋势，而传统的路由

器将成为信息服务的累赘。 
本文提出的云原生网络如图 1 所示，以核心云

和边缘云来构建骨干网，设备通过接入边缘云来接

入网络。云原生网络与当前热门的云原生服务、云

原生应用、云原生数据中心不是一个概念，与容器

管理编排 Kubernetes 没有直接联系，当然网络功能

的微服务化可以用 Kubernetes 实现[12-13]。本文提出

的云原生网络，就是因云而生、为云而存、依云而

表 1 6G 初期研究重要探讨与发展历程[3-9] 

日期 主要进展 

2019 年 9 月 芬兰奥卢大学牵头发布首个 6G 白皮书，其中需求与技术挑战的探讨包括：新型网络、超连接、太赫兹通信技术、数字世界与物

理世界的深度融合、网络安全、可靠的数据保护、边缘智能和多元差异化的业务需求等[3]。随后牵头成立了 6G 旗舰项目，探讨

6G 技术的主要需求和进展[4] 

2020 年 1 月 日本电信公司 NTT DoCoMo 发布 6G 白皮书，探讨了 7 项 6G 潜在技术，即：新型网络拓扑、覆盖范围扩展的网络、频率扩展和

频谱利用率改进、无线传输技术的增强、多种无线技术的扩展集成、移动网络的多功能化以及泛在人工智能[5] 

2020 年 6 月 韩国三星阐述了 6G 时代的愿景，实现 6G 服务的需求（超连接、性能、新型架构和可信度）以及新的 6G 服务应用，其中 3 项关

键应用为：沉浸式扩展现实、全息图和数字孪生[6] 

2020 年 8 月 我国东南大学牵头发布 6G 研究白皮书，探讨了 6G 新的范式转变，即：全覆盖、全频谱、全应用以及内生安全[7] 

2020 年 9 月 中国移动对 6G 做出了愿景讨论，包括：业务需求的多样化、覆盖的立体化、交互形式与内容的多样化、业务开放化和定制化以

及通信、计算、AI 和安全融合化[8] 

2020 年 国际电信联盟-电信标准部第 13 研究组成立针对 2030 年网络技术的讨论组[9] 

国际电信联盟-无线电通信部发布 6G 初步研究计划 

第三代合作伙伴计划（3GPP）也将于 2023 年从 Rel-20 开启 6G 研究[10] 
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建。具体来说，基于云而不是路由器来构建网络，

那么网络主要解决的是云服务问题，网络的主要功

能就从原来端到端的传输连接变成了云边端的智

能协作。但是，边缘侧的多运营商、多异构接入、

多异质传输（4G/5G/Wi-Fi/Li-Fi/卫星等）带来了移

动性、安全性和传输可靠性的挑战。针对边缘侧的

这些挑战，云运营商没有现成的解决方案。因此，

跨多方运营商的用户与资源管理成为云原生网络

架构设计面临的一个严峻挑战。 

 
图 1  云原生网络 

3  为什么需要网络孪生 

最近，网络孪生被首次提出[1]。它是人、机、

物在云原生网络中的移动代理、传输代理、安全代

理以及数据代理，是部署和运行在边缘云和核心云

上的一种基础性服务，用于支撑数字孪生等应用。

基于网络孪生的新型网络架构如图 2 所示，网络孪

生是每个用户上网的唯一入口。网络孪生的必要性

可以总结为：1) 用户接入互联网的时候，用户的网

络孪生对其进行动态的安全认证，解决了很多网络

安全问题；2) 网络孪生根据用户个性化融合业务需

求与多方运营商灵活协商可用资源，实现了业务的

云—边服务资源与边—端传输资源的高效匹配、灵

活调度，保证了用户个性化业务的服务质量；3) 用
户在物理空间、网络空间的行为数据都有自己的网

络孪生全部记录，这样用户完全拥有自己的数据并

对自己的数字资产进行确权，实现个人隐私保护以

及掌控自己数据的权利。 
总之，网络孪生除了解决安全问题、传输问题

和移动问题，还为用户带来了个人数字资产确权这

一个根本性的变化。同时，基于用户自己的个人数

据，智能助理才能提供真正的个性化服务。 

 
图 2  基于网络孪生的新型网络架构[1] 

4  如何设计云原生网络体系架构 

以核心云和边缘云来构建的云原生网络可以

被看成一个分布式的超级计算机。传统的计算机体系

架构设计面临的 3 个基本问题——编址（addressing）、
索引（indexing）、调度（orchestration）——在云原

生网络设计中同样存在，如图 3 所示。 

 
图 3  基于网络孪生的云原生网络架构设计的 3 个基本问题 

4.1  编址问题 
互联网在设计之初名址不分。所谓“名”，就

好比用户的身份证号码，而“址”就是用户的地址

门牌号。互联网诞生的时候，面对的都是放在办公

室里的大型计算机，所以名和址是完全可以等价

的。但如今面对的是移动互联网，名址不分就会引

起很多隐患，最突出的问题就是匿名上网机制引起

的很多安全问题。本文提出采用“名址分离”来解

决上述问题。运营商认证网络地址，用户（人、机、

物）的网络孪生认证自己的身份，这样可以实现名

址分离。在名址分离之后，传统的网络地址几乎可

以看成一个网络内部地址，这样解决了 IP 地址空间

不够的问题（传统所说的 IP 地址不够用，其实是指

IP 名字空间不够，而不是地址空间不够），又解决

了分布式拒绝服务（DDoS, distributed denial of 
service）等很多网络安全问题。 
4.2  索引问题 

索引本质上是人、机、物和服务的位置与网络空



·4· 物  联  网  学  报 第 5 卷 

 

间地址的一个对应映射关系。当前互联网用域名系统

服务器和路由协议来解决服务和终端的移动性问题

是非常低效的。网络孪生很大的优势就是解决人、机、

物与网络空间的映射关系。例如，人、机、物与自己

的网络孪生进行对应，这种映射关系同时也解决了

人、机、物和服务的移动性问题。 
4.3  资源调度问题 

对于本文所提出的云原生网络，分布式云边端

的网络服务资源的高效灵活调度问题成为核心问

题。云原生网络的传输（communication）、计算

（computing）、存储（caching）（3C）等资源调度，

需要考虑空间、时间、频率、功率、编码等多种维

度。面对非常复杂的调度问题，借鉴经济学中动态

“价格”能够实时反映资源的供求关系（即稀缺性）

理论，采用市场定价原理来调度资源。基于资源占

用率（即供需关系）和动态调节网络资源（传输、

计算、存储等）的价格，用户的网络孪生与多方无

线运营商、网络运营商、云运营商之间进行服务质

量与价格的协商交易。 

5  未来研究展望 

对基于网络孪生的云原生网络的研究尽管已

经开展，但还处于起步阶段。本节将重点讨论基于

网络孪生的云原生网络的典型应用场景以及重点

研究方向。 
5.1  应用场景 

未来 6G 将不仅是 5G 三大应用场景的增强，

还将广泛支持以用户为中心的个性化多融合应用

场景。下面探讨 4 个以用户网络孪生为中心的云原

生网络的未来 6G 应用场景。 
1) 富媒体通信场景 
随着未来网络中智能终端设备数量的指数增

长与媒体通信业务的需求多样化，多屏、多流、多

业务的个性化富媒体通信将是未来 6G 网络的主要

应用场景之一，基于网络孪生的富媒体通信场景如

图 4 所示。举例而言，在疫情严峻期间，未来网络

把人、机、物无缝连接起来，利用多样化的终端设

备采用视频会议、语音会议以及远程直播等多种协

作通信方式进行交流。然而，传统的集中式网络管

控机制和固化的资源调度策略无法实现多屏、多

流、多业务的个性化融合业务需求。本文提出以用

户为中心的网络孪生作为用户的传输等代理，根据

用户的个性化需求，进行多样化业务的资源需求融

合。具体来讲，按需向网络索取多维网络资源，实现

以用户网络孪生为中心来进行与多方运营商的传输

资源（如卫星通信、蜂窝通信、无线局域网通信等）

的灵活协商，采用有效的市场动态定价网络资源的机

制，进行灵活高效的资源配置。例如，用户的网络孪

生根据用户的高清视频与低时延的融合业务与多方

运营商协商通信业务传输的需求，多方运营商与服务

商根据网络资源使用的情况进行资源的动态价格调

整，采用博弈均衡、强化学习等方法使用户与多方运

营商、多行业服务商的效用达到最大化，同时保障用

户高带宽、低时延等个性化服务质量的需求。 

 
图 4  基于网络孪生的富媒体通信场景[14] 

2) 车联网场景 
在车联网场景中，车辆的智能协同感知决策、

移动场景下高可靠性以及端到端安全的需求是未

来网络面临的严峻挑战。采用依云而建的云原生网

络架构集成核心云、边缘云、移动终端设备，集成微

服务化的无线定位、无线感知、AI 模型、大数据能

力等网络服务功能。用户的网络孪生将根据用户个性

化驾驶需求动态索取网络服务功能，使得用户可以灵

活高效地调度 V2X（vehicle to X）通信、计算、数据

以及存储等资源及服务。另外，基于网络孪生的零信

任规则，极大地保障了车联网中的通信安全。 
3) 工业互联网 
未来工业互联网通过工业全要素链、全产业链

以及全价值链（三链）的安全智联，支撑智能制造

业数字化、网络化以及智能化转型，从而重塑工业

生产制造和服务体系。千亿终端的安全连接、不确

定性的多终端多业务柔性制造业务等是未来工业

互联网的典型且极具挑战性的需求。基于云原生的

网络架构能够使得 CT（通信技术）、IT（信息技术）

与 OT（运营技术）的系统、服务深度融合与集成，
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实现工业互联网的应用开发者快速集成制造服务、

通信服务及其柔性协作，支撑未来工业互联网三链

的灵活互动。同时，基于网络孪生的零信任机制不

仅让终端设备安全入网，打破传统安全边界和数据

“孤岛”，又能实现数据跨系统、跨平台、跨区域、

跨行业的安全互通互联，保障多终端多业务柔性制

造的大规模个性化服务质量。 
4) 数字孪生 
数字孪生也将是 6G 应用的典型场景，涵盖健

康医疗、建筑、城市管理等行业。以健康医疗为例，

个人数据的获取和隐私保护将是数字医疗的重要

挑战。基于网络孪生的云原生网络架构中，用户将

自己在物理、网络空间中的个人数据都记录在网络

孪生代理里，实现用户个人数据和应用的彻底分

离，用户对自己的数据具有拥有权和控制权，用户

个人数据能够支撑自己人体运行机制的数字孪生

模型，从而进行健康情况实时监控，同时在支撑医

疗行业药物等研发场景下个人数据也不会被滥用。 
5.2  主要研究方向 

针对 6G 的多样化应用需求以及技术挑战，下

面探讨未来潜在的研究方向。 
1) 基于网络孪生的云原生网络架构 
打破传统互联网的 OTT 模式，设计采用核心

云、边缘云来构建网络的方法，使得用户入云即入

网、入网已入云。研究基于网络孪生的云边端分布

式云原生网络架构，采用网络孪生进行云—边的云

服务资源（网络、计算、存储等资源）及边—端的

接入网络资源的管理与协作，支撑网络服务资源高

效、灵活地按需编排。 
2) 基于网络孪生的云原生网络安全机制 
针对云原生网络的安全保障，可以从两个方面

展开研究。首先，从安全接入网络方面进行研究，

针对海量智能终端的安全智联的需求，研究基于网

络孪生的“实名上网”机制，采用网络孪生作为人、

机、物的接入代理，采用名址分离的“实名上网”

方法，使得用户在网络中的网络孪生认证用户自我

身份，该研究既可解决千亿级终端接入网络地址空

间缺乏的问题，又避免了匿名上网带来的诸多安全

问题。其次，从网络服务资源的安全访问方面进行

研究，随着云计算、移动业务的需求增长，传统的

企业内外网的边界变得越来越模糊，研究基于网络

孪生的零信任机制，用户的网络孪生对用户的人、

机、物的身份进行动态认证和受控访问授权，实现

未来网络的内生安全。 
3) 基于网络孪生的人、机、物智能协同方法 
研究基于网络孪生的多元异构资源融合理论，

设计核心云、边缘云及终端设备的技术、系统、服

务深度融合，如将 IT、CT、OT、AI、大数据等技

术深度融合、微服务化，进而支撑多样化业务服务

的高效集成及灵活协作。研究基于网络孪生的网络

资源灵活服务编排机制，设计用户通过网络孪生获

取云原生网络服务的方法，实现网络孪生根据用户

的个性定制化服务需求。借鉴经济学中动态“价格”

能够实时反映资源的供求关系（即稀缺性）理论，

多方运营商与服务商根据资源占用率进行资源的

动态价格调节，采用博弈均衡、强化学习等方法使

用户网络孪生与多方运营商、多方服务商的效用达

到最大化，保证在资源受限条件下融合业务的服务

可靠性及服务协作的灵活性。 
4) 基于网络孪生的“数字永生”机制 
研究网络孪生对用户数据的资产确权方法，实

现用户数据的隐私保护和价值体现，通过网络孪生

对个人数据在网络中的安全共享及交易提供可靠

保证。研究基于网络孪生的用户数据存储方法，采

用个人数据与应用分离的机制，实现对个人数据资

产进行有效保护，达到个人数据的自主掌控。 
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